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Neue Phishing-Methode bedroht Finanzdaten

Kombination von Phishing-Technik mit Zeus Trojanern erhéht
potenziellen Schaden

Minchen, 24. April 2008 - RSA hat eine neue Vorgehensweise
aufgedeckt, mit der die Rock Phish Gruppe ahnungslosen Internet-
Nutzern vertrauliche Informationen und Finanzdaten stiehlt. Durch die
Kombination von Phishing-Technik mit Zeus Trojanern werden den
Opfern nicht nur Passworter fiir Online-Banking und Kreditkartendaten
gestohlen, ihre Rechner werden auRerdem mit einem Trojaner infiziert.
Hierdurch kann die Rock Phish Gruppe auch auf weitere personliche
Informationen  zugreifen, beispielsweise auf Daten, die beim
Interagieren mit anderen Websites (ibermittelt werden.

Die Rock Phish Gruppe steht im Verdacht, bereits seit 2004 weltweit
Finanzinstitutionen und deren Kunden zu attackieren. Die Gruppe soll
fiir iber 50 Prozent aller Phishing-Attacken verantwortlich sein. Mehrere
Millionen Dollar wurden so bereits von Bankkonten gestohlen. Das Anti-
Fraud Command Center (AFCC) von RSA geht gegen diese Angriffe
vor, indem es Phishing-Webseiten  aufdeckt, ausschaltet,
Gegenmafnahmen entwickelt und somit zukUnftigen Attacken vorbeugt.
Uber 8.000 Phishing-Webseiten hat das AFCC bislang geschlossen und
150 verschiedene Varianten von Zeus Trojanern aufgedeckt. Das AFCC
arbeitet im Auftrag von weltweit mehr als 60 Finanzinstituten und ist
eine wichtige Anlaufstelle fiir Unternehmen, die sich tber Phishing und
andere Online-Bedrohungen informieren wollen.
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Diese Meldung finden Sie auch unter http://www.ffpress.net

Kurzprofil RSA:

RSA, The Security Division of EMC, ist ein filhrender Anbieter von Sicherheitsldsungen, um
Geschaftsprozesse zu beschleunigen und zu optimieren. RSA unterstitzt weltweit
operierende Unternehmen bei der Bewéltigung ihrer anspruchsvollen und sensiblen
Sicherheitsanforderungen. Der Sicherheitsansatz von RSA st hier fokussiert auf die
Informationen, um ihren Schutz und die Vertraulichkeit Uber die gesamte Lebensdauer zu
gewdhrleisten — unabhéngig davon, wohin sie bewegt werden, wem sie zugénglich gemacht
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werden oder wie sie verwendet werden. RSA bietet fuhrende Losungen in den Bereichen
Identitatssicherung und  Zugriffskontrolle, Kryptographie und Schliissel-Management,
Compliance- und Security-Information-Management sowie Fraud Protection. Diese Lésungen
schaffen Vertrauen bei Millionen Nutzern von digitalen Identitaten, bei ihren Transaktionen,
die sie taglich ausfiihren, und bei den Daten, die erzeugt werden. Mehr Informationen
erfahren Sie unter www.RSA.com und www.EMC.com.




