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Unternehmen

Studie: Mitarbeiter vernachlissigen Schutz
sensibler Unternehmensdaten

* Security-Investitionen steigen um bis zu 20 Prozent

* Unkenntnis fiihrt zu riskantem Verhalten

* IT-Abteilungen miissen Mobilitit und Compliance
miteinander in Einklang bringen

MUNCHEN. AuBerhalb der eigenen Firma vernachlissigen
mobile Mitarbeiter den Schutz sensibler Unternehmensdaten.
Das legt eine aktuelle Studie offen, die das
Marktforschungsunternehmen InsightExpress im Auftrag von
Cisco und NSCA (National Cyber Security Alliance)
durchfiihrte. InsightExpress befragte etwa 700 Beschéftigte und
noch einmal soviele IT-Entscheider in sieben Léndern mit
besonders hohem Verbreitungsgrad mobiler Arbeitsformen:
Deutschland, USA, GroBbritannien, Indien, China, Singapur und
Stid-Korea. Die Studie zeigt auch, dass viele Unternehmen ihre
Sicherheitsinvestitionen schon im néchsten Geschiftsjahr
erheblich aufstocken wollen, denn fehlendes
Sicherheitsbewusstsein der Mitarbeiter 6ffnet Wiirmern, Viren
und Trojanern die Tiiren und kann erhebliche wirtschaftliche

Konsequenzen fiir Unternehmen haben.

Aufklirung und Schulung tun Not

Mehr als ein Drittel der befragten Mitarbeiter schlieit ein
beruflich genutztes Notebook oder Smartphone bedenkenlos an
fremde Funknetzwerke an. Ebensoviele 6ffnen unterwegs oder
zuhause potenziell gefdhrliche E-Mails, und 20 Prozent sichern
thr mobiles Endgerét nicht mit einem Passwort ab. Die Studie
deckt vor allem Unkenntnis als Ursache fiir dieses riskante

Nutzerverhalten auf. Zudem wissen viele Mitarbeiter nicht, wie
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sie zum Beispiel Datenverschliisselung auf mobilen Geriten
effizient anwenden konnen. Die IT-Abteilungen sind nicht ganz
unschuldig an diesem Dilemma, da diese Mitarbeiter

ungeniigend aufkldren und unterstiitzen.

Security-Investment wéchst rasant

Bei IT-Verantwortlichen setzt sich demgegeniiber verstirkt die
Einsicht durch, dass sich Mobilitdtsvorteile im Unternechmen nur
auf der Basis einer integrierten IT-Security-Strategie entfalten
konnen. Prinzipiell obliegt der mobile Fernzugriff via Internet
den Richtlinien des Firmennetzwerks. Einen deutlichen Anstieg
der Security-Investitionen im kommenden Jahr erwarten 74
Prozent der befragten IT-Entscheider. Fast die Halfte rechnet
mit einem Wachstum von iiber 10 Prozent, und neun Prozent
wollen ihr Investment um 20 Prozent und mehr steigern. Als
wichtigsten Treiber fiir Investitionsentscheidungen nennen die
Befragten: hohere Compliance-Anforderungen, zunehmende
Mobilitit, weiteres Unternehmenswachstum und die Reduktion
von Kapitalkosten, zum Beispiel fiir die Wiederbeschaffung
gestohlener oder verlorener Notebooks. Ebenfalls nicht zu
unterschiatzen sind Aspekte wie Reputationsverlust und
Regressanforderungen. Die Studie ldsst den Schluss zu, dass der
Return on Investment der geplanten Sicherheitsausgaben umso
hoher sein wird, je bedarfsgerechter die IT-Abteilungen ihre
mobilen Mitarbeiter mit Best Practices und einfach nutzbaren

Security-Lésungen versorgen.
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Cisco Systems, Inc. (NASDAQ: CSCO) mit Hauptsitz in San Jose (CA) ist
mit 34,9 Milliarden US-Dollar Umsatz (28. Juli 2007) weltweit fiihrender
Anbieter von Networking-Losungen fiir das Internet. Die deutsche
Niederlassung Cisco Systems GmbH hat ihren Sitz in Hallbergmoos bei
Miinchen und Biiros in Eschborn bei Frankfurt am Main, Hamburg,
Diisseldorf, Stuttgart und Berlin. Cisco-Produkte werden in Europa von der
Cisco Systems International BV geliefert, eine Tochtergesellschaft im
vollstindigen Besitz der Cisco Systems, Inc.

Cisco, Cisco Systems und das Cisco Systems-Logo sind eingetragene Marken
oder Kennzeichen von Cisco Systems, Inc. und/oder deren verbundenen
Unternehmen in den USA und in anderen Léndern. Alle anderen in diesem
Dokument enthaltenen Marken sind Eigentum ihrer jeweiligen Inhaber. Die
Verwendung des Worts "Partner" bedeutet nicht, dass eine Partnerschaft oder
Gesellschaft zwischen Cisco und dem jeweils anderen Unternehmen besteht.
Dieses Dokument ist eine Verdffentlichung von Cisco.
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